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Комплексное 
решение для защиты 
промышленных сред

•	 Безопасность индустриальных сетей

•	 Непрерывность технологических процессов

•	 Анализ защищенности промышленных сетей

•	 Минимизация простоев производства

•	 Тренинги по промышленной кибербезопасности

•	 Центр реагирования на промышленные киберугрозы



Технологии мирового уровня
Все решения «Лаборатории Касперского» разрабатываются 
на единой технологической базе, что позволяет достичь 
максимальной эффективности защитных технологий 
благодаря их тесной интеграции. Функциональные компоненты 
Kaspersky Industrial CyberSecurity построены на базе 
уникальных и зарекомендовавших себя в отрасли подходов, 
многие из которых имеют патенты по всему миру.

Защита узлов
Kaspersky Industrial CyberSecurity создано специально 
для защиты от угроз, возникающих при использовании АСУ ТП 
и SCADA. Оно обеспечивает безопасность на уровне 
серверов, человеко-машинного интерфейса и инженерных 
станций, максимально предотвращая риск человеческого 
фактора, целенаправленных атак и диверсий.

Специализированное решение 
для промышленных сред

Kaspersky Industrial CyberSecurity обеспечивает защиту 
от киберугроз на всех уровнях промышленных систем 
(в том числе серверов АСУ ТП/SCADA, человеко-машинного 
интерфейса, рабочих станций инженеров, программируемых 
логических контроллеров и сетевых соединений), не влияя 
на непрерывность работы и стабильность технологического 
процессов.

Повышение осведомленности
«Лаборатория Касперского» проводит специализированные 
тренинги по промышленной кибербезопасности 
для сотрудников ИБ, а также программы повышения 
осведомленности для сотрудников, не связанных напрямую 
с вопросами безопасности, включая игру-симулятор, в ходе 
которой сотрудники смогут узнать, как противостоять 
множеству угроз для промышленных систем

Экспертные сервисы
Экспертиза специалистов «Лаборатории Касперского» 
поможет противодействовать угрозам на ранней стадии, 
улучшить архитектуру системы безопасности и смягчить 
последствия атак. В частности, оценка защищенности среды 
и тестирование на проникновение помогут выявить уязвимые 
места в инфраструктуре и предоставить реализумые планы 
по их устранению. Также эксперты «Лаборатории Касперского» 
готовы оказать поддержку на всех этапах интеграции решения 
в существующую архитектуру.

Защита на уровне сети
Решение находит аномалии на сетевом уровне управления 
процессами. Оно анализирует источники трафика 
и непосредственно технологические команды, содержащиеся 
в трафике, а также обеспечивает контроль целостности 
технологического процесса через отслеживание его 
параметров.

Стратегический подход к обеспечению 
безопасности промышленных сред

Решение Kaspersky Industrial CyberSecurity создано специально для защиты автоматизированных 
промышленных сред, отличается высокой гибкостью и настраивается в соответствии с особенностями 
технологических процессов вашего предприятия. В его основе лежат многолетняя экспертиза в области 
кибербезопасности, глубокое понимание природы уязвимостей промышленных информационных 
систем и тесное сотрудничество с международными и российскими регуляторами.
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